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PENDAHULUAN

Kata hacker pada jaman sekarang ini sudah tidek asing lagi ditdinga kita khususnya
dunia information technology (IT) dan hacker yang dulu dipandang sebaga penjahd,
pencuri aau pembobol suatu system komputer sekarang sudah bergeser , keberadaan
hacker yang identik dengan aktifitas underground kini sudah mula menampekan diri
sebagal  contoh dinegara negara mau , perusshaan perusahaan besar yang mempunyal
sysem komputer yang besr sudah mula menyewa hacker hacker untuk mencari
kelemahan kelemahan system mereka.

Penulis ddam menulis atikd ini bukan bermaksud untuk menggari para pembaca untuk
menjadi perusak, pencuri atau penjarah suatu system komputer akan tetepi  bertujuan
untuk adik adik mahasswa yang akan turun di dunia IT khususnya cadon sysem
adminidrtrator atau web adminisraior untuk keamanan sysem yang dipegangnya
sehingga sddu waspada terhadep aktifitas pancurian/penjarahan data dan lain lan
penulis berpendagpat  bahwa untuk mengamankan rumah kita dari penjarahan dan
pencurian  belgar dan mempegari pola pikir pencuri dan penjarah addah had yang
sangat tepat , begitupun daam keamanan system komputer.

SQL INJECTION

Tehnik hacking sgl injection mula mencuat kepermukaan semenjak dijebolnya Stus
KPU pada pemilu putaran pertama kemarin oleh Dani Firmansyah aau Xnuxer , dengan
teknik ini beliau dapat masuk sebaga web adminigtrator tanpa susah payah scan port
port yang terbuka , tanpa terdeteks oleh firewdl dan tanpa tool .ke Stus tersebut yang
konon system yang seharga 152 milyar itu keamanannya berlapis [apis

Apa yang penulis bahas ini addah basc atau dasar dasar dari teknik hacking yang
dinamekan gl injection , teknik ini memungkinkan kita masuk ke suau sysem yang
terprotekd sebaga Sgpa Ssga dengan hanya mengetahui  username  tanpa  harus
mengetahui  passwordnya bahkan kita juga bisa login tanpa perlu mengetahui
user name dan password sama sekali

Diilugraskan STMIK-IM mempunya Stus dengan nama www.amik-imac.id , untuk
mengdola dtus ini adminigrator membuat hdaman web untuk atifitas update semua
haaman web sehingga bisa dikdola darimanagpun dan kapanpun , haaman web tersebut
tesmpan di  www.damik-im.acidadminag , untuk mengamankan hdaman2 yang
dikhususkan untuk web adminidgrator ini  , web admin membuat hdaman web yang
terprotekd yang berfungs sebaga pintu masuk ke haama2 berikutnya ,sehingga setigp




user yang akan masuk ke haaman hdaman yang terproteks harus memasukan username
dan password mereka , daftar password dan user tersebut terampan ddam sgl server
dengan nama table admin dengan field field diantaranya username dan password.

Statement sl bukanlah bahasa pemrograman  seperti pascd,Delphi atau visud basic
datemen sgl biasanya digunakan bersama sama dengan bahasa pemrograman lain pada
Saat mengakses database , pada ilustras diatas , untuk mencocokan user yang login |,
maka digunakan statemen sl yang kurang lebih sebagal berikut

Select * from admin wher e username = input_username
And password = input_password

Sebaga contoh apabila penulis sebaga adminidrator dengan username = adminigrator
dan password = admin bermaksud login maka sgl statemennya sebagai berikut

Sdect * from admin wher e username = ‘administrator’ and
Password = ‘admin’

Dapat dipastikan bahwa apabila fidld username terdapat record administrator dengan filed
password terdgpat admin penulis dapat meewati protekd dan masuk kehadaman
berikutnya ,akan tetapi agpabila sebaliknya ,maka akan kedluar pesan kesdahan yang
kurang lebih isnya kita tidek bisa masuk ke hdaman berikutnya , ldu bagamana kaau
penulis memasukan input *_or _‘'=" pada username dan password , perhatikan perubahan
satemen gl berikut ini

Sdect * from admin whereusername=""or ‘' =" and
Password =*" or “’="

Logika OR menyebabkan statement membaikan nila fase jadi true sehingga kita bisa
masuk sebagal user yang terdgpat pada record pertama daam table admin ( record
pertama biasanya adminigtrator) , dan bagaimana kado kita hanya mengetahui username
sga tgpi passwordnya tidek , misdkan username = adminidrator , caranya cukup
sederhana , pada text box tempat menginput username is dengan “adminisgtrator’ —"*
sedangkan pada textbox password boleh diis sembarang misdkan * or '=" maka
gtatement sgl akan berubah menjadi

Sdect * from admin where username =" administrator ‘—*
And password =*’ or ="’

Tanda “—* (dua tanda minus) di sgl server berarti akhir dari datement sgl sehingga
perintah dibdakannyatidak dieksekus lag.

Untuk web admin , bagaimana cara mencegahnya , jangan izinkan user menginput
selain karakter a - zatau A - Z atau 0 — 9, selain dari pada itu ditolak pada saat
pengecekan.



PENUTUP

Sebenarnya dari teknik dasar sl injection ini , pembaca bisa mengembangkan teknik ini
sehingga ekses yang ditimbulken akan lebih dasyat dai cumin sekedar bisa masuk
sebagal web administrator.

Penulis yakin bahwa sampa saat inik mash banyak dtus Stus yang bisa diekplor
memaka teknik sgl injection dikarenakan ketidek tahuan para adminnya , gpabila para
pembaca hendak  mencobanya bisa mencari dStus dStus dengan menggunakan web
seaching misdkan yahoo atau google , masukan keynya loginasp/php atau
admin.asp/php , tapi jangan merussknya dan ingat aktifitas kita akan dicatat di log file
yang akan mencatat IP kita dan aktifitas kita , penulis sarankan menggunakan anonymous
proxy (akan dijelaskan pada artikdl berikutnya).

Teaakhir , penulis minta tangggpannya das atikd ini mddui  emal
it.dept@satriasgiati.com , insya dlah penulis &kan mdanjutkan atikd ini gpabila para
pembaca menghendakinya .dan penulis mohon maaf kepada para dosen dan para ahli
keamana jaringan yang berada di svitas akademika STMIK- | penulis tidak bermaksud
menggurui akan tetapi untuk berbagi pengdaman dimana penulis sebaga web dan sytem
admin disuau perusshaan yang stigp hari berussha mengamankan system jaringan dari
aktifitas hacking dan lain lain.
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